
การประเมินความเสี่ยงที่เกิดขึ้นใหม่(Emerging Risk)และความเสี่ยงภัยคุกคามทางไซเบอร์หรือ (Cyber Security Risk) 

ส ำหรับกำรประเมินควำมเสีย่งเกี่ยวกับ ภัยคุกคำมทำงไซเบอร์ หรือ (Cyber Security Risk) บริษัทได้ให้ควำมส ำคัญของเรือ่งนี้ 
เนื่องจำกมีควำมเสี่ยงท่ีเกิดขึ้นจำกภัยคุกคำมทำงไซเบอร์กับบริษัทต่ำงๆ มำกขึ้น  

บริษัทจึงได้มีการแนวทางการบริหารความเสี่ยงที่เกิดขึ้นใหม่ (Emerging Risk) ด าเนินการและการแก้ไขปัญหาที่เกิดภัย
คุกคามทางไซเบอร์ (Cyber Security Risk) ดังนี้  

1. บริษัทได้มีกำรจัดหำระบบส ำหรับกำรพิสูจน์ตัวตนและสิทธิ์ในกำรเข้ำถึงระบบงำนต่ำงๆของบริษัทแก่พนักงำนทุก
ท่ำน   

2. เฝ้ำระวังภัยคุกคำมด้ำนไซเบอร์โดยผู้เชี่ยวชำญเฉพำะ จัดหำเครื่องมือและผู้เชี่ยวชำญในกำรเฝ้ำระวังภัยคุกคำมทำง
ไซเบอร์ในภำพรวมของบริษัท และจัดท ำรำยงำนกำรเฝ้ำระวัง 

3. ปรับปรุงวิธีกำรเข้ำถึงระบบงำน ให้มีควำมปลอดภัยและเชื่อถือได้โดยก ำหนดสิทธิ์กำรเข้ำถึงตำมหน้ำที่และบทบำท
ของแต่ละคนเพื่อจัดควำมเสี่ยง โดยได้มีกำรพัฒนำและใช้เครื่องมือระบบต่ำงๆ ในกำรก ำหนดสิทธ์ิ เช่นกำรใช้ O365  

4. นโยบำยกำรให้บริกำรด้ำน IT ให้มีควำมรัดกุมเพิ่มขึ้น ปิดระบบที่ไม่มีควำมจ ำเป็นต้องใช้งำนในเวลำกลำงคืนที่ไมม่ี
เจ้ำหน้ำท่ีคอยเฝ้ำระวัง 

5. ปรับปรุงเวอร์ชันของระบบฐำนข้อมูล Active Directory รองรับกำรพิสูจน์ตัวตนรูปแบบใหม่อื่นๆ ที่มีควำมปลอดภัย
มำกขึ้นในปัจจุบัน 

6. จัดหำอุปกรณ์ Firewall ใหม่ส ำหรับศูนย์ข้อมูลหลัก เพิ่มประสิทธิภำพกำรป้องกันภัยคุกคำมและท ำให้บริกำรสำมำรถ
ปรับเปลี่ยนได้อย่ำงรวดเร็ว 

7. จัดหำระบบและผู้เชี่ยวชำญในกำรเฝ้ำระวังภัยคุกคำมทำงไซเบอร์ในภำพรวมของบริษัททั้งหมด (Managed Detect 

and Respond) โดยพิจำรณำจ้ำงบริษัท Alphasec เพื่อป้องกันกำรโจมทีทำงด้ำน Cyber  
8. จัดหำระบบพิสูจน์ตัวตนและสิทธิ์ (Authentication, Authority) ของผู้ใช้งำน รวมถึงเครื่องคอมพิวเตอร์หรืออุปกรณ์

ก่อนท่ีจะเข้ำถึงระบบงำนต่ำงๆ (Zero Trust Network Access) อยู่ระหว่ำงพิจำรณำเลือกผลิตภัณฑ์ที่สำมำรถท ำงำนได้
ตำมต้องกำรเหมำะสมกับกำรลงทุน 

9. จัดจ้ำงผู้เชี่ยวชำญด้ำน พรบ.คุ้มครองข้อมูลส่วนบุคคลในกำรให้ค ำแนะน ำ และท ำหน้ำที่เป็นเจ้ำหน้ำที่คุ้มครอง
ข้อมูลส่วนบุคคลของบริษัท ประสำนงำนกับหน่วยงำนรัฐ จัดให้มีกำรอบรมให้ควำมรู้เกี่ยวกับ พรบ. คุ้มครองขอ้มูล
ส่วนบุคคลกับพนักงำนทุกระดับเพื่อปฎิบัติให้ถูกต้องป้องกันกำรเกิดเหตุละเมิดข้อกฎหมำย 

10. ย้ำยกำรวำงเครื่องที่ให้บริกำรไปยังระบบคลำวด์ และศูนย์ข้อมูลที่เป็นมำตรฐำนสำกล เพื่อลดควำมเสี ่ยงด้ำน
สภำพแวดล้อมและเพิ่มกำรเฝ้ำระวังตำมบริกำรมำตรฐำนของผู้ให้บริกำร (Architecture & Environment Monitoring) 

ด ำเนินกำรย้ำยศูนย์ข้อมูลหลักแล้วเสร็จประมำณ 40% 
11. ปรับเปลี่ยนเวลำกำรให้บริกำรของระบบต่ำงๆ และกำรใช้งำนอินเตอร์เนตของสำขำจำกเดิมตลอด 24 ชั่วโมงเป็น

เฉพำะเวลำ 05:00-23:59 น. และยกเว้นในบำงกรณี โดยจัดท ำกับสำขำแล้ว 100% 

ท ำ Workshop กับทุกแผนกของบรษิัท เพื่อปรับปรุงแก้ไขเอกสำรเกีย่วกับกิจกรรมกำรใช้ข้อมูลส่วนบุคคลของบิรษัท (ROPA) ให้
เป็นปัจจุบัน รวมถึงเอกสำรอื่นๆ ที่จ ำเป็นตำม พรบ. ทั้งในส่วนของกรรมกำร ผู้บริหำร และพนักงำนทุกแผนก 


